AUDIT DE CONFORMITÉ DES FORMULAIRES D’UN SITE INTERNET
PROMPT D’AUDIT DE CONFORMITÉ
DES FORMULAIRES D’UN SITE INTERNET
RGPD • prospection commerciale • parcours BtoC/BtoB • sécurité
Document prêt à l’emploi : seuls trois renseignements doivent être fournis avant l’audit — l’URL du site, la nature de la clientèle et sa zone géographique. L’intelligence artificielle doit ensuite parcourir le site et exploiter les pages juridiques, les formulaires, les captures d’écran et les documents accessibles ou communiqués.
	Objectif : auditer les formulaires réellement présents sur le site, identifier les non-conformités ou incertitudes, puis fournir pour chaque formulaire les corrections concrètes et les mentions prêtes à intégrer. L’audit ne doit pas se limiter à vérifier la présence d’une politique de confidentialité.



PROMPT À UTILISER
Renseigne uniquement les trois éléments suivants avant d’exécuter le prompt :
	URL du site à auditer
	[à compléter]

	Nature de la clientèle (BtoB, BtoC ou mixte)
	[à compléter]

	Zone géographique de la clientèle (France, Union européenne, international, etc.)
	[à compléter]


À partir de ces éléments, l’IA doit rechercher elle-même les autres informations utiles sur le site, notamment dans les mentions légales, la politique de confidentialité, la politique relative aux cookies et traceurs, les CGV/CGU et les autres pages accessibles. Toute information encore manquante après cette recherche doit figurer dans les conclusions de l’audit.
Tu es chargé de réaliser un audit juridique et opérationnel de tous les formulaires du site internet indiqué dans les renseignements initiaux. À partir de l’URL fournie, parcours le site et analyse le fonctionnement réel des formulaires, les données effectivement collectées, les textes affichés, les cases à cocher, les boutons, les éventuels outils tiers et le parcours de l’utilisateur.
1. Sources juridiques et vérification de leur actualité
Avant de réaliser l’audit :
• Vérifie les règles applicables à la date de l’audit et indique clairement cette date.
• Utilise prioritairement les textes officiels et les recommandations des autorités françaises et européennes.
• N’utilise aucun article de loi, aucune recommandation ou aucun seuil sans vérifier qu’il est toujours en vigueur.
• Distingue clairement : l’obligation légale, la recommandation d’une autorité de contrôle et la simple bonne pratique.
• Signale toute incertitude juridique et toute règle particulière liée au secteur d’activité, au public visé ou au type de formulaire. Toute information absente, non publique ou impossible à vérifier doit être traitée comme un constat de l’audit et apparaître dans ses conclusions.
• Ne reproduis pas mécaniquement un modèle générique : les conclusions et les mentions proposées doivent correspondre au fonctionnement réel du site et de l’entreprise.
Sources prioritaires à consulter et à citer dans l’audit :
• Règlement (UE) 2016/679 – RGPD, notamment les principes, bases légales, consentement, transparence, droits, sécurité et sous-traitance ;
• Loi n° 78-17 du 6 janvier 1978 modifiée, dite « Informatique et Libertés », sur Légifrance ;
• CNIL : information des personnes, exemples de mentions d’information, consentement, prospection commerciale, durées de conservation, sécurité et cookies/traceurs ;
• Code des postes et des communications électroniques, notamment l’article L. 34-5 pour la prospection électronique ;
• Code de la consommation sur Légifrance, lorsque le formulaire permet une commande, une réservation, une souscription ou un engagement BtoC ;
• DGCCRF, Service-Public.fr et ministère chargé de l’Économie pour les obligations d’information et les parcours contractuels à distance ;
• Règlement (UE) 2024/1689 sur l’intelligence artificielle, uniquement si un formulaire est associé à un chatbot, un assistant IA, un profilage ou une décision automatisée, en tenant compte de son calendrier d’application à la date de l’audit ;
• Toute réglementation sectorielle applicable à l’activité : santé, assurance, banque, recrutement, mineurs, immobilier, tourisme, éducation, professions réglementées, etc.
À la fin de l’audit, tu dois renseigner toi-même, sans intervention de l’utilisateur : la date réelle du jour de l’exécution du prompt, puis la liste synthétique et précise des sources officielles que tu as effectivement consultées et utilisées. Ne laisse aucun champ vide et ne demande jamais ces deux éléments à l’utilisateur. Les sources simplement suggérées dans le présent prompt ne doivent être citées que si elles ont réellement été consultées.
2. Principe d’exécution de l’audit
• Le présent prompt comporte uniquement trois renseignements initiaux indispensables : l’URL du site, la nature de la clientèle et sa zone géographique.
• À partir de l’URL fournie, parcours directement le site et utilise également les captures d’écran et documents éventuels communiqués dans la demande.
• Recherche et analyse systématiquement, lorsqu’ils existent, les mentions légales, la politique de confidentialité, la politique relative aux cookies et traceurs, les CGV ou CGU, le bandeau cookies et toute autre page juridique ou contractuelle. Utilise ces documents pour identifier et recouper les informations utiles à l’audit des formulaires.
• N’exige aucun autre renseignement préalable. Recherche d’abord sur le site le nom de l’entreprise, son activité, l’identité du responsable du traitement, les coordonnées RGPD, les outils utilisés, les durées annoncées et les autres informations figurant dans les pages juridiques ou contractuelles.
• Toute information non visible, non fournie ou impossible à vérifier constitue un résultat de l’audit. Indique le formulaire concerné, l’information manquante, son importance juridique ou opérationnelle, le risque éventuel et la personne qui doit la vérifier.
• N’invente jamais une information et ne transforme pas une donnée manquante en questionnaire préalable à l’audit.

3. Périmètre de l’audit
Parcours l’ensemble du site et recherche tous les dispositifs permettant à un utilisateur de saisir, transmettre ou téléverser des informations. Ne te limite pas à la page « Contact ». Vérifie notamment :
• formulaire de contact, demande de rappel, demande de devis ou prise de rendez-vous ;
• inscription à une newsletter, téléchargement d’un contenu ou participation à un événement ;
• création de compte, espace membre, connexion, récupération de mot de passe et modification du profil ;
• commande, réservation, demande de réservation, souscription, paiement ou demande d’essai ;
• dépôt d’un avis, commentaire, témoignage, photo ou contenu utilisateur ;
• candidature, dépôt de CV, recrutement ou demande de stage ;
• service après-vente, réclamation, exercice d’un droit RGPD ou formulaire de rétractation/résiliation ;
• chat en ligne, chatbot, assistant IA, questionnaire, quiz, simulateur ou diagnostic ;
• formulaire intégré par un prestataire tiers ou ouvert dans une fenêtre externe ;
• champ de recherche, formulaire caché, pop-up, bandeau, formulaire mobile et formulaire apparaissant après une action.
Si certaines pages ne sont pas accessibles, si un formulaire exige un compte, un paiement ou une action que tu ne peux pas réaliser, indique précisément la limite de l’audit. N’invente jamais le contenu non observé.
4. Analyse obligatoire de chaque formulaire
Pour chaque formulaire identifié, réalise les contrôles suivants.
4.1 Identification et finalité
• Nom du formulaire, URL exacte et emplacement dans le parcours utilisateur.
• Objectif réel du formulaire et résultat attendu après son envoi.
• Catégories de personnes concernées : prospect, client, membre, candidat, mineur, professionnel, consommateur, autre.
• Service interne ou prestataire qui reçoit et utilise les informations.
4.2 Données collectées et minimisation
• Liste complète des champs, données générées automatiquement et pièces jointes acceptées.
• Justification de chaque donnée au regard de la finalité annoncée.
• Détection des données excessives, facultatives mais présentées comme obligatoires, ou collectées « au cas où ».
• Vérification des zones de texte libre susceptibles d’encourager la transmission de données sensibles ou inutiles.
• Vérification des données techniques associées : adresse IP, horodatage, identifiants, source de campagne, géolocalisation, appareil ou historique.
4.3 Champs obligatoires et facultatifs
• Les champs obligatoires sont-ils identifiés clairement, par exemple au moyen d’un astérisque expliqué ?
• La conséquence de la non-fourniture des données obligatoires est-elle indiquée ?
• Le formulaire peut-il fonctionner avec moins de données ?
• Les contrôles de saisie et messages d’erreur sont-ils compréhensibles et proportionnés ?
4.4 Base légale
• Identifier la base légale adaptée à chaque finalité : mesures précontractuelles, exécution du contrat, obligation légale, intérêt légitime, consentement ou autre base pertinente.
• Vérifier que le consentement n’est pas utilisé par facilité lorsqu’une autre base légale est plus appropriée.
• Vérifier que plusieurs finalités distinctes ne sont pas artificiellement regroupées sous une seule base légale.
• Lorsque l’intérêt légitime est invoqué, préciser l’intérêt poursuivi et signaler si une mise en balance est nécessaire.
4.5 Mention d’information RGPD au moment de la collecte
• Vérifier qu’une information est fournie directement sur le formulaire ou immédiatement à proximité, avant l’envoi des données.
• Vérifier que l’information est concise, visible, compréhensible et adaptée au formulaire concerné.
• Contrôler la présence ou l’accessibilité des éléments requis : responsable du traitement, finalité, base légale, destinataires, durée de conservation, droits, point de contact, réclamation auprès de la CNIL, caractère obligatoire ou facultatif des réponses et conséquences de l’absence de réponse.
• Ajouter, selon le cas : retrait du consentement, droit d’opposition, transferts hors Espace économique européen, décision automatisée, profilage, source des données ou coordonnées du DPO.
• Vérifier que le lien vers la politique de confidentialité est visible, fonctionnel et mène directement à une information cohérente avec le formulaire.
• Ne pas considérer qu’un simple lien vers la politique de confidentialité suffit lorsque aucune information essentielle n’est présentée au moment de la collecte.
4.6 Cases à cocher et consentement
• Identifier chaque case à cocher et déterminer si elle correspond à une acceptation contractuelle, une simple prise de connaissance, un consentement RGPD ou un consentement à la prospection.
• Vérifier qu’aucune case de consentement n’est précochée.
• Vérifier que le consentement est libre, spécifique, éclairé, univoque et dissocié des CGV, CGU ou de l’envoi principal du formulaire.
• Vérifier que le refus d’une finalité facultative n’empêche pas l’accès au service principal, sauf justification licite et proportionnée.
• Vérifier que l’entreprise peut conserver la preuve du consentement : texte accepté, date, source et modalité de recueil.
• Signaler les formulations inadaptées telles que « J’accepte la politique de confidentialité » lorsqu’aucun consentement n’est juridiquement nécessaire.
4.7 Prospection commerciale
• Déterminer si les coordonnées collectées seront utilisées pour envoyer des offres commerciales par courriel, SMS, téléphone ou autre canal.
• Distinguer les règles applicables aux particuliers, aux professionnels et aux clients existants.
• Vérifier la présence d’un consentement préalable lorsqu’il est requis, au moyen d’une case dédiée non précochée.
• Vérifier que chaque message futur permettra une opposition ou un désabonnement simple et gratuit.
• Vérifier les éventuels transferts de coordonnées à des partenaires et l’existence d’un consentement distinct lorsque celui-ci est nécessaire.
4.8 Durées de conservation
• Vérifier que la durée annoncée correspond à la finalité et aux obligations légales applicables.
• Distinguer, si nécessaire, la conservation en base active, l’archivage intermédiaire et la suppression ou anonymisation.
• Signaler les durées vagues, excessives ou incohérentes entre le formulaire et la politique de confidentialité.
• Ne pas proposer une durée standard sans la justifier au regard du type de formulaire et du secteur.
4.9 Destinataires, sous-traitants et transferts
• Identifier les destinataires internes et externes des données.
• Repérer les outils tiers : hébergeur, CRM, emailing, réservation, paiement, anti-spam, analytics, stockage, signature électronique, chat ou IA.
• Vérifier si des données sont transférées ou accessibles hors de l’Espace économique européen et si l’information fournie est suffisante.
• Signaler les sous-traitants non mentionnés, les destinataires décrits de manière trop vague et les incohérences avec la politique de confidentialité.
4.10 Sécurité et confidentialité
• Vérifier l’utilisation du protocole HTTPS et l’absence de transmission visible de données sensibles dans l’URL.
• Vérifier la pertinence des pièces jointes autorisées, les limitations de format et de taille ainsi que les risques liés aux fichiers malveillants.
• Vérifier que les formulaires n’affichent pas de données d’un autre utilisateur, ne préremplissent pas des informations inappropriées et ne révèlent pas l’existence d’un compte.
• Vérifier la protection contre les soumissions automatisées et les abus sans créer une collecte disproportionnée.
• Signaler les données sensibles, mots de passe, coordonnées bancaires ou documents d’identité transmis par un canal non adapté.
• Lorsque l’examen technique complet n’est pas possible, le préciser et formuler les vérifications à réaliser par le responsable du site.
4.11 Cookies et traceurs liés au formulaire
• Identifier les traceurs, pixels, CAPTCHA, cartes, vidéos, chats, outils de mesure ou scripts tiers chargés sur la page du formulaire.
• Vérifier si des traceurs non strictement nécessaires sont déposés avant le consentement.
• Vérifier la cohérence avec le bandeau cookies, le gestionnaire de consentement et la politique relative aux cookies.
• Ne pas assimiler le consentement aux cookies au consentement à l’utilisation des données saisies dans le formulaire.
4.12 Cohérence documentaire
• Comparer le formulaire avec les mentions légales, la politique de confidentialité, la politique cookies, les CGV/CGU, le registre des traitements et les contrats avec les sous-traitants, lorsqu’ils sont fournis.
• Relever toute divergence concernant les finalités, bases légales, destinataires, durées, transferts, coordonnées de contact ou droits.
• Vérifier que les documents correspondent aux outils et au parcours réellement utilisés.
5. Contrôles particuliers selon le type de formulaire
Formulaire de contact, devis ou rappel
• Vérifier que les informations demandées sont limitées à ce qui est utile pour répondre à la demande.
• Déterminer si la base légale relève des mesures précontractuelles ou de l’intérêt légitime selon la nature de la demande.
• Ne pas imposer une case d’acceptation de la politique de confidentialité lorsque celle-ci sert uniquement à informer.
Newsletter et téléchargement de contenu
• Vérifier le consentement à la prospection lorsqu’il est requis et la preuve de ce consentement.
• Vérifier que le téléchargement ou l’accès au contenu n’est pas conditionné de manière trompeuse à une prospection non nécessaire.
• Vérifier la procédure de désabonnement et la durée de conservation des prospects inactifs.
Création de compte et espace membre
• Vérifier la proportionnalité des données demandées lors de l’inscription et reporter les informations complémentaires au moment où elles deviennent nécessaires.
• Vérifier les règles relatives au mot de passe, à la récupération du compte, à la suppression du compte et à la gestion des sessions.
• Vérifier que l’utilisateur peut corriger ses informations et exercer ses droits.
Avis, commentaires et contenus publics
• Informer clairement l’utilisateur des données et contenus qui seront publiés.
• Éviter la publication inutile du nom complet, du courriel, du téléphone ou de toute donnée non nécessaire.
• Vérifier la durée de publication, la modération, le retrait et la preuve de l’authenticité de l’avis sans collecte disproportionnée.
Candidature et recrutement
• Vérifier que seules les informations nécessaires à l’évaluation de la candidature sont demandées.
• Signaler toute collecte de données sensibles ou discriminatoires non justifiée.
• Vérifier la durée de conservation des candidatures non retenues et l’information du candidat.
Commande, réservation, souscription ou paiement BtoC
• Vérifier les informations précontractuelles accessibles avant l’engagement du consommateur.
• Vérifier la possibilité de relire et corriger la commande ou les données avant validation définitive.
• Vérifier la formulation du bouton final lorsqu’il existe une obligation de paiement.
• Vérifier les cases d’acceptation des CGV et la conservation de leur version applicable.
• Vérifier les informations relatives au prix total, à l’exécution, à la livraison, au droit de rétractation, à ses exceptions et aux demandes d’exécution anticipée, selon la situation.
• Vérifier les fonctionnalités obligatoires de rétractation ou de résiliation en ligne lorsqu’elles sont applicables à la date de l’audit.
• Distinguer clairement une simple demande de réservation ou de devis d’une commande ferme.
Formulaire destiné aux mineurs
• Vérifier si le service est effectivement destiné aux mineurs et si les informations sont rédigées dans un langage adapté.
• Vérifier les règles relatives au consentement du mineur ou de l’autorité parentale lorsque le traitement repose sur le consentement.
• Appliquer une vigilance renforcée à la minimisation, à la publication et à la prospection.
Données sensibles ou documents d’identité
• Identifier la catégorie exacte de données et vérifier la nécessité de la collecte.
• Identifier la condition juridique spécifique autorisant le traitement, en plus de la base légale générale.
• Vérifier les mesures de sécurité, les accès, la durée de conservation et l’existence éventuelle d’une analyse d’impact.
Chatbot, assistant IA, profilage ou décision automatisée
• Vérifier que l’utilisateur sait qu’il interagit avec un système automatisé lorsque cette information est requise.
• Vérifier si les données saisies sont utilisées pour améliorer ou entraîner un modèle et si cette utilisation est clairement expliquée.
• Informer l’utilisateur de ne pas transmettre de données sensibles ou confidentielles lorsque le service ne le nécessite pas.
• Vérifier l’existence d’un profilage, d’une décision produisant des effets significatifs ou d’une orientation automatisée, ainsi que les informations et garanties applicables.
• Vérifier les obligations applicables au titre du RGPD et, le cas échéant, du règlement européen sur l’intelligence artificielle à la date de l’audit.
6. Résultats attendus
Présente les résultats dans l’ordre suivant.
6.1 Résumé exécutif
• Nombre de formulaires identifiés et niveau global de conformité.
• Principaux risques et non-conformités susceptibles d’affecter les utilisateurs.
• Trois à cinq actions prioritaires à réaliser.
6.2 Tableau d’inventaire
Crée un tableau comprenant au minimum les colonnes suivantes :
• N° ; nom du formulaire ; URL ; finalité ; données principales ; base légale probable ; mention RGPD présente ; consentement/prospection ; niveau de conformité ; priorité ; correction principale.
6.3 Audit détaillé de chaque formulaire
Pour chaque formulaire, utilise la structure suivante :
• Numéro séquentiel et nom exact du formulaire.
• URL exacte et emplacement du formulaire dans le parcours utilisateur.
• Description précise du fonctionnement observé.
• Éléments conformes.
• Éléments non conformes ou insuffisants.
• Éléments impossibles à vérifier.
• Niveau de risque : critique, élevé, modéré ou faible, avec justification.
• Correction recommandée, en distinguant obligation, recommandation et bonne pratique.
• Texte exact ou modification concrète à intégrer.
6.4 Mentions prêtes à intégrer
Pour chaque formulaire non conforme ou incomplet, rédige :
• une mention courte à afficher directement sous ou à proximité du formulaire ;
• les informations complémentaires à intégrer dans la politique de confidentialité ;
• la formulation exacte des champs obligatoires et de leur conséquence ;
• les cases à cocher nécessaires, avec leur texte exact, sans case précochée ;
• la formulation des boutons contractuels lorsque le formulaire conduit à un engagement ou à un paiement ;
• les corrections techniques ou organisationnelles à transmettre au webmaster.
Les textes proposés doivent reprendre uniquement les informations réelles observées ou communiquées. Lorsqu’une information indispensable à une rédaction définitive n’est pas disponible, ne l’invente pas : identifie-la clairement dans les conclusions, explique pourquoi elle est nécessaire et précise qui doit la vérifier. Fournis néanmoins la rédaction la plus complète possible en isolant clairement le passage qui ne pourra être finalisé qu’après cette vérification.
6.5 Plan d’action priorisé
• Priorité 1 : corrections indispensables avant de poursuivre la collecte.
• Priorité 2 : corrections importantes à réaliser rapidement.
• Priorité 3 : améliorations recommandées et bonnes pratiques.
• Pour chaque action : formulaire concerné, personne ou prestataire responsable, difficulté estimée et preuve de correction à conserver.
7. Règles de rédaction de l’audit
• Rédige en français clair, précis et compréhensible par un responsable de PME non spécialiste du droit.
• Évite les formulations vagues telles que « semble conforme » sans expliquer les critères contrôlés.
• Cite les sources officielles les plus pertinentes pour les conclusions importantes et indique leur date de consultation.
• Ne déclare pas le site « conforme au RGPD » sur la seule base des formulaires visibles.
• Précise que l’audit des pages publiques ne permet pas, à lui seul, de vérifier les traitements internes, les contrats de sous-traitance, les mesures de sécurité, le registre des traitements ou les preuves de consentement.
• Signale les éléments qui nécessitent une validation par le responsable du traitement, le DPO, le juriste, le webmaster ou le prestataire concerné.
• Lorsque plusieurs solutions sont juridiquement possibles, présente la solution la plus prudente et explique les alternatives.
	Conclusion à insérer : « Le présent audit porte sur les formulaires et parcours accessibles ou communiqués à la date indiquée. Il ne constitue ni une certification RGPD, ni un audit exhaustif de la conformité juridique, technique et organisationnelle de l’entreprise. Une vérification complète peut nécessiter l’intervention d’un DPO ou d’un professionnel qualifié, ainsi que l’examen des traitements internes, contrats, outils, preuves et mesures de sécurité. »



8. Renseignements initiaux, informations manquantes et lancement de l’audit
• Commence immédiatement l’audit à partir des trois renseignements initiaux, du site, de ses pages juridiques et contractuelles, des captures d’écran et des documents éventuellement communiqués.
• Aucun renseignement préalable autre que l’URL du site, la nature de la clientèle et sa zone géographique ne doit être exigé. Les autres informations doivent d’abord être recherchées et recoupées sur le site.
• Si une page ou un formulaire n’est pas accessible, indique précisément cette limite et poursuis l’analyse de tous les éléments observables.
• Recense dans les conclusions chaque information absente ou impossible à vérifier. Pour chacune, précise le formulaire concerné, l’information manquante, la raison pour laquelle elle est nécessaire, son incidence sur la conformité et la vérification à effectuer.
• Après examen du site et de ses documents, les autres informations absentes ou impossibles à vérifier font partie des résultats de l’audit : elles doivent être signalées dans les conclusions et non transformées en questionnaire préalable.
• Ne crée aucune donnée fictive et ne conclus pas à la conformité d’un point qui n’a pas pu être vérifié.
Commence maintenant l’audit à partir des trois renseignements initiaux indiqués au début du prompt.
Prompt réutilisable – RGPD, prospection et parcours contractuels
